DAO TAO TAI DOANH NGHIEP | THOI LUONG : 1 NGAY

NANG CAO NHAN THUC
AN TOAN THONG TIN

+ Lam thé nao dé tdng nhéan thirc cia nhan vién vé tdm quan trong cta théng
tin ma doanh nghiép phai bao vé, vi du thong tin ca nhan va thong tin ban
hang, v.v, ciing nhw'y thire dwoe mire dé nguy hai khi thong tin cda doanh
nghiép bj ro ri?

+ Lam thé nao dé nhan vién dé cao canh giac va biét cach phong tranh, déi
phé truée cac sw ¢d ro ri théng tin do tdn cong mang hay gian /4n email
doanh nghiép, trong khi cac tha doan I4y cdp thdng tin ngay cang tinh vi va
kho Irong hon?

+ Lam thé nao dé xay dung va véan hanh néi quy bdo mat thong tin cia toan
cong ty, qua doé c6 1 quy ché rd rang dé nhan vién tuan thd an toan théng tin

trong doanh nghiép? a
A : MUC TIEU ©]
NOI DUNG CHUONG TRINH

= Hiéu rd tm quan trong ctia thong tin

Phan 1 : An toan thong tin la gi? ca nhéan, théng tin clia doanh nghiép
va an toan thong tin.

+ Thodng tin ca nhan va théng tin cta doanh nghiép la gi? . .
= Nhan biét cac moi de doa an toan

+ Tam quan trong cla thdng tin trong doanh nghiép théng tin cda ca nhan va doanh
. . R nghiép, qua do co thé tw bao vé minh
+ An toan thdng tin la gi? va chli déng phong tranh cho ban

than va doanh nghiép.

N . .. . . . . = N&m dwoc nguyén tic va cac budc
Phan 2 : Cac moi de doa an toan théng tin trong doanh nghiép co ban khi x{ Iy sy cd ro ri thong tin.

+ Phan mém ddc hai: virus may tinh, phAn mém déc hai, phan

mém gian diép... . -~
°
Ltra dao “cau thong tin” - Phishing bOI TUONG >
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Tan coéng zero-day @ Nhan vien ‘@ Quan Iy cép trung
L&i do con nguoi
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PHUONG PHAP &

Phan 3 : Péi sach an toan théng tin
30% ly thuyét, 70% thwc hanh théng qua

¢ S dung may tinh théo luan nhom, trinh bay, bai tap tinh
o S dung cac thidt bi di déng huéng, déng vai, trd choi v.v.
+ St dung email
+ Sr dung mang va thwc hién cac giao dich tryc tuyén E, s, E
+ St dung Wifi noi cong céng CX sy
+ St dung mang xa hoi
+ Luu y khi lam viéc tr xa [=]:
Phan 4 : Xtr ly sw c6 ro ri thong tin AﬁbE -

+ Nguyén tac khi xt ly sy ¢

Training & €
+ Cacbuoc thl’PC hlen TRU SO CHINH HO CHi MINH
Toa nha Nam Giao, 261 - 263 Phan Xich
Long, P2, Q.Pht Nhuan, Tp.Hb Chi Minh
Phan 5: Tom tat va lap ké hoach hanh déng VAN PHONG DAI DIEN HA NOI
B R R Toa nha Sao Mai, 19 Lé Van Luvong, Quan
* Trinh twr chi tiét va ndi dung c6 thé thay doi Thanh Xuan, Ha Noi
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